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Daten aus dem Versandhaus Neckermann
Versandhandelskongress 2008

5 Mio. Kunden erhalten Katalog
6 Mio. Newsletter-Abonnenten

Verdoppelung der Websitenbesuche
2006/2007

Verzahnung der Web 2.0 Community mit
Online-Shop

5000 registrierte Nutzer in der 1.Woche
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Zitate

,BIS dato spionieren Unternehmen ihre Kunden in
erster Linie aus, um Informationen und Daten fur
eigene Zwecke zu nutzen.*”

Dr. Andreas Weigand, Internet-Visionar und Professor an der Standford
University

Unter den deutschen Stadten mit mehr als 70.000
Einwohnern sind Bergisch-Gladbach, Potsdam,
Ingolstadt und Norderstedt die Hochburgen der
LoHaS, ihre Metropole ist die Universitatsstadt

TUbingen. (LoHasS = Lifestyle of Health and Sustainability)
Mikrom Mikromarketing Systeme
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Zitate

J#Alle unternehmerischen Prozesse werden
KUnftig vom Standpunkt des individuellen
Konsumenten her strukturiert und auf dessen
nteressen ausgerichtet. Das ,unterstutzende
Unternehmen fragt: Wer will von uns
unterstutzt werden, und was brauchen diese
Leute?”

Shoshana Zuboff, ehem. Professorin fir Business Administration an
der Harvard Business School
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Zitat

,Wen ich nicht kenne, der kriegt keine Daten.*

Manfred Stockmann, Prasident des Branchenverbandes Call Center
Forum

Niemand ist gendtigt, in Werbesendungen
einzuwilligen, auf obskure Angebote
hereinzufallen oder ungerechtfertigte
Abbuchungen zu dulden.

Hans Peter Bull, erster Bundesbeauftrager fur den Datenschutz
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Zitat

,Ich zeig der Welt, wer
ich bin!”

Werbung der Strato AG fur die Ver6ffentlichung eigener
Bilder und Videos auf der Homepage
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Als Konsument im Internet 1

Durfen es ein paar Daten
mehr sein?
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Sicherheit bei elektronischen Geschaftsprozessen

Der neue INFODIENST digital: noch schneller, noch besser,
noch mehr Informationen!

Der INFODIENST der Initiative »secure-it.nrw« richtet sich an
Entscheider vor allem aus kleinen und mittleren Unternehmen
in NRW, die Interesse an Fragen zur IT-Sicherheit in
elektronischen Geschaftsprozessen haben.

Dier INFODIENST enthalt aktuelle Berichte, konkrete Beispisle,
Anwendunagshilfen und Anregungen rund um das Thema
»Sicherheit bei elektronischen Geschaftsprozessen«,

Ab Mitte 2008 erscheint der INFODIENST nur noch digital -
weiterhin viermal j3hrlich. Nutzen Sie jetzt das Angebot und
abonnieren Sie - kostenlos — den INFODIENST per E-Mail.

Ich michte den neusn "INFODIENST digital” abonnieren
{ kostenlos).

Impressum und Datenschutzerkidrung Sitemap
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Die Rechtslage

Daten sind offen beim Betroffenen zu erheben, 8 4 I
BDSG

Er ist dartiber zu informieren,

wer verantwortliche Stelle ist,
ob bzw. welche Daten angegeben werden mussen,

fur welche Zwecke die Daten verwendet werden,
gilt auch fur die sog. ,freiwilligen®

und wer die Daten erhalt, wenn das fur den
Betroffenen nicht offenbar ist, § 4 Ill BDSG
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Die Rechtslage

Fur Telemediendienste gilt zusatzlich:

e Vollstandiges Impressum gem. 8 5 TMG
(voller Name, Vertreter, Adresse, E-Mail-Adresse, ev.
Telefon/Fax, Registerangaben, Steuernummer, ua)

 Es muss informiert werden, wenn Daten

aul3erhalb Europas verarbeitet werden,
§ 131 TMG
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Was tun?

Impressum prifen: Gibt der Anbieter die
Mindestdaten an?

Datenschutzerklarung prufen: Sind die notwendigen
Informationen vorhanden?

Datenfelder nur soweit ausfillen, wie plausibel

Werden leere Felder nicht akzeptiert, aussteigen
oder Pseudoangaben (Holzweg 3, xy) machen

Wegwerfadressen nutzen (spamgourmet.com,
trashmail.net)
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oder registrieren Sie sich irgendwas. x. benutzername@spamgourmet.com

Benutzername - Dabei ist irgendwas ein ausgedachtes Wort, das Sie zuvor noch nicht verwendet haben, x die
E-mail - 2 Zahl der E-Mails, die Sie Uber diese E-Mail-Adresse an Ihr echtes Postfach weitergeleitet

bekommen méchten (maximal 20) und benutzername Ihr Benutzername. Lautet der z. B. Spam umfa
"spamcowboy" und Sie vergeben die Adresse blockieren
GFI MailEss

ausgedacht.2.spamcowboy@spamgourmet.com Spam auf S¢

) ) ) . . i 413 Jetzt testen!
so wird diese Adresse beim ersten Gebrauch angelegt und hichstens zwei Nachrichten dorth weiew, gfisoftwar:

werden an Ihr echtes Postfach {das Sie oben angegeben haben) weitergeleitet. Weitere
Nachrichten an diese Adresse werden verschluckt.




Als Konsument im Internet 2

Gib mir Deine Einwilligung!
Dann gebe ich Dir meine Leistung.
Geht das?

Rechtsanwaltin Dr. Astrid Breinlinger 14
Kanzlei fur Datenschutz und Wettbewerbsrecht



Die wichtigsten eBay-Grundsatze - Mozilla Firefox

Lesezeichen Extras  Hilfe
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Vorbeugungstipps im
Internet

Deutschland sicher im

MNetz

Tipps von
Bargeldtransfer-
Unternehmen

Hilfreiche Links

eBay-Kundensemvice

eBay Online-Training

eBay-Trainings portal

eBay-Grundsitze

Diskussionsforen

Datenschutzerkldrung

Die wichtigsten eBay-Grundsitze

Die Anmeldung bei eBay unter falscher Identitat ist verboten.

Angebote und Gebote sind rechtlich verbindlich.

Angebote und Suchanzeigen diirfen weder gegen gesetzliche Bestimmungen, die
eBay-AGB noch die Regeln fir Kaufer und Verkaufer verstolien.

Angebote missen in einer thematisch passenden Kategorie eingestellt werden.
Verkaufer dirfen nicht auf eigene Auktionen bieten ("Shill Bidding™).

Verkaufern ist es untersagt, Kaufinteressenten auf andere Websites aulterhalb von eBay

zu lenken.

Kaufer kdnnen keinen Antrag auf PayPal- oder Standard-Kauferschutz stellen, wenn sie
auf das Angebot eines Verkaufers eingehen, seinen bei eBay angebotenen Artikel

aulerhalb der Plattform zu kaufen.

B eBay-AGB

Unsere Allgemeinen
Geschaftsbedingungen sind der
Mutzungsvertrag zwischen lhnen und der
eBay International AG. Sie missen den
AGB zustimmen, bevor Sie sich bei eBay
anmelden kénnen. Weiter. ..

Bewertungen

Mach jedem Kauf oder Verkauf sollten Sie
lhren Handelspartner bewerten. So sollten
Sie nur faire und sachliche Bewertungen
abgeben. Weiter. ..

Unzulassige Artikel

Bestimmte Artikel dirfen bei eBay nicht
angeboten werden. Bitte stellen Sie vor
jedem Verkauf sicher, dass lhr
angebotener Artikel auch erlaubt ist.
Weiter...

B Datensicherheit

Unsere Datenschutzbestimmungen klaren
Sie darliber auf, wie lhre Daten bei eBay

Ihre Kontaktangaben

Melden Sie sich bei eBay nur mit
vollstandigen und richtigen
Kontaktangaben an. Weiter...

B Allgemeine Regeln

Es gibt bei eBay Regeln, die sowohl fiir
Kaufer als auch Verkaufer gelten. So ist
es bei eBay beispielsweise unzuldssig,
eBay-Mitgliedern Gber das eBay-E-
Mail-System unemnwiinschte E-Mails

comdirect bank AG || Die Rezep
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Wie macht's ebay?

Unsere Allgemeinen Geschaftsbedingungen sind der
Nutzungsvertrag zwischen Ihnen und der eBay
International AG. Sie mussen den AGB zustimmen,
bevor Sie sich bei eBay anmelden kdnnen.

Sie mussen der eBay-Datenschutzerklarung
zustimmen, bevor Sie sich bei eBay anmelden
kdnnen.

Mit der Benutzung dieser Seite erkennen Sie die eBay-
und die an.
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10.

11.

Wie macht's ebay?

Ich willige ein, dass

die eBay Europe S.ar.l., 15 rue Notre Dame L-2240 Luxembourg, Luxemburg und die eBay International AG, Helvetiastrasse 15 - 17, CH-3005 Bern, Schweiz, meine personenbezogenen Daten erheben und an die eBay Inc.,
2145 Hamilton Avenue, San Jose 95125, USA, ubermitteln.

2. die eBay Inc., die eBay Europe S.ar.l., die eBay International AG und die eBay GmbH, Marktplatz 1, D-14532 Europarc Dreilinden, (im Folgenden zusammen als "eBay" bezeichnet) die bei der eBay Inc. gespeicherten Daten fur
die Begriindung, Durchfithrung und Abwicklung meines Nutzungsverhaltnisses mit der eBay International AG verarbeiten und nutzen.
3. andere eBay-Gesellschaften, wie die Betreiber weiterer eBay-Websites (z.B. mobile.de, eBay.com, eBay.co.uk, PayPal), die bei der eBay Inc. gespeicherten Daten, soweit dies erforderlich ist, fiir die Durchfiihrung und

Abwicklung meines Nutzungsverhaltnisses mit der der eBay International AG sowie fiir die die Durchfiihrung und Abwicklung meiner finanziellen Transaktionen tiber PayPal verarbeiten und nutzen.
Personenbezogene Daten sind Bestandsdaten, wie beispielsweise Name und Adresse sowie Nutzungsdaten wie beispielsweise Mitgliedsname, Kennwort und IP-Adresse. Weitere Informationen finden Sie

Ich willige ein, dass eBay meinen Namen, meine Anschrift, meine E-Mail-Adresse und nach separater vorheriger ausdriicklicher Zustimmung auch meine Lieferanschrift und Bankverbindung nach
Angebotsende an den Kaufer, Verkaufer oder an einen durch den Verkaufer beauftragten Kooperationspartner von eBay zum Zwecke der Vertragsabwicklung tbermittelt. Dies gilt entsprechend fiir meinen
Namen und meine Anschrift, wenn streitig wird, ob ich eines meiner Angebote oder Gebote rechtswirksam zuriickgenommen oder ein Gebot eines Bieters rechtswirksam gestrichen habe.

Ich willige ein, dass eBay meine Nutzungsdaten unter anderem mit Hilfe von Cookies erhebt, verarbeitet und nutzt, um mir beispielsweise auf der Seite "Mein eBay" die Steuerung meiner Kauf- und
Verkaufsaktivitaten, die Verwaltung meines eBay-Verkauferkontos sowie meiner persénlichen Einstellungen zu erméglichen. Die Cookies dienen dabei z.B. der persénlichen BegriiRung mit dem
Mitgliedsnamen bei eBay. AuBerdem willige ich ein, dass andere Nutzer alle meine von mir aktuell angebotenen Artikel zusammengefasst in einer Liste abrufen kénnen.

Ich willige ein, dass eBay meinen Mitgliedsnamen und mein Bewertungsprofil sowie die von mir fir andere eBay-Mitglieder hinterlassenen Bewertungskommentare allen Besuchern auf allen eBay-Websites
(eBay.de, eBay.at, eBay.ch, eBay.com oder einer anderen eBay-Website) grundsatzlich zugéanglich macht. Ich weiB, dass ich selbst bestimmen kann, ob meine erhaltenen Bewertungskommentare
verdffentlicht werden.

Ich willige ein, dass eBay meine personenbezogenen Daten fur eBay-Marketing-MaBnahmen wie z.B. zur Versendung von E-Mails mit allgemeinen Informationen oder werbendem Charakter (Newsletter)
verarbeitet und nutzt. Ich nehme zur Kenntnis, dass ich jederzeit die Mdglichkeit habe, diese Informationen abzubestellen und dass ich dafiir ausschlie3lich folgende Mdglichkeit nutzen kann: "Mein eBay" >
"Meine Mitgliedschaft" > "eBay-Einstellungen” > "Benachrichtigungseinstellungen andern”. Ich bin damit einverstanden, dass eBay meine personenbezogenen Daten auch verarbeitet und nutzt, um mir auf
personliche Interessen zugeschnittene Angebote in "Mein eBay" zu prasentieren. Dieser auf personliche Interessen zugeschnittenen Werbung kann ich in ebenfalls in "Mein eBay" widersprechen.

Ich willige ein, dass eBay, soweit es im Einzelfall erforderlich ist, bei Vorliegen zu dokumentierender tatsachlicher Anhaltspunkte, die Bestands- und Nutzungsdaten erheben, verarbeiten und nutzen darf, die
zum Aufdecken sowie Unterbinden von in betrligerischer Absicht eingestellten Angeboten und sonstiger rechtswidriger oder vertragswidriger Inanspruchnahme der Leistungen von eBay erforderlich sind. Zu
diesem Zweck darf eBay auch Nutzungsdaten, unter anderem mit Hilfe von Cookies, erheben und in der Weise verarbeiten und nutzen, dass aus dem Gesamtbestand aller aktuellen Angebote, diejenigen
ermittelt werden kénnen, bei denen tatséchliche Anhaltspunkte bestehen, dass sie in Missbrauchsabsicht eingestellt wurden.

Ich willige darin ein, dass die von eBay an mich ibersendeten Abrechnungen Einzelnachweise enthalten, z.B. tiber Zeit, Art, Dauer oder Inhalt meiner entgeltrelevanten Nutzung der eBay-Websites.

Soweit die Ubermittlung meiner Daten an Dritte nicht aufgrund eines Gesetzes, insbesondere nach dem BDSG, erlaubt ist, willige ich ein, dass eBay,

1. soweit dies erforderlich ist, meine personenbezogenen Daten an Strafverfolgungs- und Aufsichtsbehérden zur Abwehr von Gefahren fiir die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Straftaten tibermittelt.

2. meinen Namen und meine Anschrift und soweit es im Einzelfall erforderlich ist, weitere personenbezogene Daten, Teilnehmern des Verifizierte Rechteinhaber Programms (VeRI) tbermittelt, wenn diese eBay mitteilen, dass
eines meiner Angebote eines ihrer Schutzrechte (Urheber- und Leistungsschutzrechte sowie sonstiger immaterieller Rechte) verletzt. Informationen tiber VeRl finden Sie

3. meinen Namen und meine Anschrift, soweit es zur Wahrung berechtigter Interessen eines Dritten erforderlich ist, an diesen tibermittelt. Eine Datenherausgabe ist insbesondere dann nicht erforderlich und findet seitens eBay

nicht statt, wenn es dem Dritten zuzumuten ist, zuerst die Moglichkeiten des eBay-Marktplatzes zu nutzen, um mich zu kontaktieren oder wenn ein Ermittlungsverfahren einer Strafverfolgungs- oder Aufsichtsbehdrde eingeleitet
werden kann oder bereits eingeleitet worden ist.

Ich willige ein, dass die eBay-Suchfunktionen registrierten Mitgliedern zusatzlich die Suche in abgelaufenen Angeboten ermdglichen, deren Angebotsende nicht langer als 90 Tage zuriickliegt. Ich stimme zu,
dass dabei unter Angabe meines Mitgliedsnamens meine abgelaufenen Angebote und abgelaufene Angebote, auf die ich geboten habe, angezeigt werden.

Diese Einwilligungserklarung kann ich jederzeit mit Wirkung fir die Zukunft widerrufen.
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Die Rechtslage

Einwilligungen missen

« auf der freien Entscheidung des Betroffenen
beruhen,

e Informiert sein,

e schriftlich oder elektronisch erklart werden.
8§ 4a | BDSG
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Die Rechtslage

Es ist erlaubt, Einwilligungserklarungen in einen

Vertrag oder in schriftichen AGB einzufligen,
wenn

* sie besonders hervorgehoben sind, z.B.
Kasten, Fettdruck

 Bel Verwendung von AGB: Es im Vertrag auf
einen Hinwels auf diese besonderen
Erklarungen gibt

§ 4a | BDSG
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Die Rechtslage

Elektronische Einwilligungen mussen

 Vom Nutzer bewul3t und eindeutig erteilt werden
(keine vorausgefllte Klickbox, keine Einflgung in
Online-AGB),

 VVom Verwender protokolliert werden.

e Der Nutzer muss den Inhalt der Erklarung jederzeit
abrufen kdnnen.

* Der Nutzer muss seine Einwilligung jederzeit mit
Wirkung flr die Zukunft widerrufen konnen.
§ 13 Il TMG

Rechtsanwaltin Dr. Astrid Breinlinger
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Die Rechtslage

8§12 Il TMG

Der Diensteanbieter darf die Bereitstellung von
Telemedien nicht von der Einwilligung des
Nutzers in eine Verwendung seiner Daten flr
andere Zwecke abhangig machen, wenn dem
Nutzer ein anderer Zugang zu diesen
Telemedien nicht oder in nicht zumutbarer
Weise maoglich ist.
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...und das bedeutet?

OLG Brandenburg v. 11.01.06

Der Nutzer aktiviert ein Kontrollkastchen mit dem

Text:

,Ich willige in die Verarbeitung und Nutzung meiner
personenbezogenen Daten gemal’ der vorstehenden
Datenschutzerklarung ein®

Dies reicht fur eine bestatigende Wiederholung aus.

Trotz (2006) 73% Marktanteil hat ebay keine

Monopolstellung, die ein Verbot der Kopplung
zwischen Vertrag und Einwilligungserklarung

auslosen wurde.

Rechtsanwaltin Dr. Astrid Breinlinger
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Was tun?

 Aus ,Datenschutzerklarung” informieren, ob

und welche Einwilligung(en) der Anbieter
verlangt.

 Bel Sachverhalten, die zur Vertragserfullung
notwendig gehoren (,,Sie erklaren sich damit
einverstanden, dass wir Ihre Daten
automatisiert verarbeiten.”) ist eine

Einwilligung eigentlich Uberfllissig, schadet
daher auch nicht.

Rechtsanwaltin Dr. Astrid Breinlinger
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Was tun?

e Sonstige Einwilligungen akzeptieren oder
anderen Anbieter suchen.

o Spater Einwilligungen widerrufen, soweit sie
nicht akzeptiert werden sollen.

Es konnte allerdings ein
langerer Weg werden...
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Als Konsument im Internet 3

Anonym im Net?




Die IP-Adresse ist immer dabel

Fast alle kommerziellen und viele andere
Homepages speichern die IP-Adressen ihrer
Besucher

Nur die wenigsten Seiten weisen darauf hin.

Die IP-Adresse soll (unbefugte) Nutzer identifizieren
und der Datensicherheit dienen.

Uber die IP-Adresse ermitteln und verfolgen
Unternehmen Urheberrechtsverletzungen z.B. in
Tauschbdrsen.
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Rechtslage

 Die IP-Adresse kann eine statische oder eine
dynamische sein.

 |n beiden Fallen wird sie als personenbezogenes
Datum betrachtet, da sie immer den Nutzer
zumindest bestimmbar macht.

e LG Berlin hat 2007 dem Bundesministerium der
Justiz untersagt, die IP-Adresse zu speichern, wenn
gleichzeitig weitere Nutzungsdaten (Datum und
Uhrzeit des Abrufs, Name der abgerufenen Datel,
Ubertragene Datenmenge etc.) gespeichert werden.

Rechtsanwaltin Dr. Astrid Breinlinger 27
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Was tun?

 Nutzung eines Anonymisierungsdienstes

Z.B. bel :
meineipadresse.de/ntml/anonym_surfen_2.php,

AN.ON - Anonymitat Online
Unabhangiges Landeszentrum fur Datenschutz Schleswig-

Holstein www.datenschutzzentrum.de/ Projekt: [AN.ON] -
Anonymitat.Online, gefdordert vom Bundesministerium fir

Wirtschaft und Technologie
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Als Konsument im Internet 4

Wirklich immer lecker?
Cookies und Co.

Rechtsanwaltin Dr. Astrid Breinlinger
Kanzlei fur Datenschutz und Wettbewerbsrecht
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Cookies

...sInd kleine Textdateien, die auf dem Rechner des
Nutzers abgelegt werden.

Risiken:
e Session-Cookies sind in der Regel harmlos (z.B.
Aufbau eines Warenkorbs bei Bestellungen)

o Langer befristete Cookies konnen dem Aufbau eines
pseudonymen Nutzerprofils dienen.

 Mit Hilfe von Cookies kann ein Rechner auch noch
dann identifiziert werden, wenn seine IP-Adresse
durch Einsatz eines Anonymisierers vor dem
Webserver versteckt wurde.
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Risiken:
Einsatz durch sog. Werberinge

Server liest alle Cookies Server speichert alle Cookies

Nutzer erhalt abgestimmte Werbung aus Nutzungsverhalten




Rechtslage

8§ 13 TMG Pflichten des Diensteanbieters

(1) Der Diensteanbieter hat den Nutzer zu Beginn des
Nutzungsvorgangs uber Art, Umfang und Zwecke der
Erhebung und Verwendung personenbezogener
Daten ....Iin allgemein verstandlicher Form zu
unterrichten,..
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Was tun?

 Browser so einstellen, dass Cookies taglich
geloscht werden

* Verlust an Performance bei bestimmten
Angeboten (z.B. Amazon)

 Cookies gezielt |ldschen
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Als Konsument im Internet 5

Hilfe tut not
Aber nicht jedes Angebot ist reell
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Vorsicht Bauernfanger!

o KFD Kampf fur Datenschutz, Wuppertal

e Deutscher Bundesverband
Verbraucherservice

« DVDW Gesellschaft gegen Datenmissbrauch
und Werbebelastigung

Fur 59,95 Euro/Monat wird Schutz angeboten —
Im 2-Jahres-Abo!
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Danke

Fur IThre Aufmerksamkeit!
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